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Podrecznik uzytkownika aplikacji SCSA
(ePodpis)

Wstep

W bankowosci elektronicznej dla Klientow Korporacyjnych wprowadzona zostata metoda uwierzytelniania i
autoryzacji z uzyciem karty mikroprocesorowej przez aplikacje e-Podpis (SCSA). Aplikacja ePodpis (SCSA)
zastepuje wykorzystanie apletéw Java opartych o technologie NPAPI. Pozwala na podpisywanie dyspozycji przy
korzystaniu z wiekszosci przegladarek internetowych: Internet Explorer, Edge, Mozilla FireFox, Chrome.
Udostepniono aplikacje e-Podpis (SCSA) umozliwiajgcg autentykacje uzytkownika i autoryzacje zlecen.

ul. TMaja10 KRS: 0000100602
44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20
telefon 32 476 30 67 REGON: 0004396981
e-mail: info@bsjastrzebie.pl PKD: 64197
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Rozdziat 1. Obstuga e-Podpisu

Jesli aplikacja zostata juz wczesniej uruchomiona to w zasobniku systemowym wyswietlana jest jej ikona, ktora
umozliwia uruchomienie procesu e-Podpisu w aplikacji.

1.1. Podpis niekwalifikowany

Obstuga podpisu niekwalifikowanego umozliwia:

a) zmiane kodu PIN karty,

b) odblokowanie karty w przypadku jej zablokowania,
c) zalogowanie sie,

b) zamkniecie aplikacji e-Podpis.

Zmiana kodu PIN
Odblokowanie karty

Zaloguj

Zamknij

Uzycie klawisza:

e Zamknij - powoduje zamkniecie aplikacji e-Podpis

e Wyloguj/Zaloguj - powoduje mozliwos$¢ zalogowania/wylogowania do aplikacji e-Podpis. Automatyczne

wylogowanie uzyskuje sie réwniez poprzez wyciggniecie karty mikroprocesorowej z czytnika.

¢ Zmiana kodu PIN — umozliwia zmiane kodu PIN z poziomu aplikacji e-Podpis bez koniecznosci logowania
sie do bankowosci elektronicznej
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2 Zmiana kodu PIN — X

Stary kod PIN:

Nowy kod PIN:

Powtorz kod PIN:

Zmien

¢ Odblokowanie karty — umozliwia odblokowanie karty mikroprocesorowej po podaniu kodu PUK z poziomu

aplikacji e-Podpis bez koniecznosci logowania sie do bankowosci elektronicznej

B odblokowanie karty — >

Kod PUEK:

Mowy kod PIN:

Powtorz kod PIN:

Odblokuj

e  Zalogowanie - (np. jeden uzytkownik zakoriczyt w bankowosci podpisywanie, zaczyna pracowac drugi i
przechodzi do podpisywania).

ul. TMaja10 KRS: 0000100602
44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20
telefon 32 476 30 67 REGON: 0004396981
e-mail: info@bsjastrzebie.pl PKD: 64197
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Podpis niekwalifikowany ’

,

Zamknij

racja uwagi

¢ Zamkniecie aplikacji - (do podpisywania konieczne bedzie ponowne uruchomienie aplikacji)

* Wyciagniecie karty mikroprocesorowej z czytnika kart powoduje wylogowanie z aplikacji e-Podpis, ale nie

powoduje wylogowania z bankowosci internetowej, ikona na pasku narzedzi jest w kolorze szarym.

¢ Logowanie podczas pracy z aplikacji e-Podpis na komputerze klienta. Logi aplikacji e-Podpis — po pobraniu
aplikacji zostaje utworzona struktura (katalog), w ktérym zjadaja sie pliki konfiguracyjne oraz logi z dziatania

aplikacji (np. c:\Users\imie.nazwisko\.scsa\cui\).
Nazwa

logs
temp

B config-develop

1.2. Podpis kwalifikowany

W celu wybrania jako srodka do autentykacji uzytkownika i autoryzacje zlecen poprzez Podpis Kwalifikowany
nalezy wybrac

"Przycisk "zmien metode akceptacji" pozwalajacy na wybranie jako uzywanej metody Podpisu kwalifikowanego.
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Zmien metode akg

Podpis niekwalifikowany
Narzedzia

Zaloguj

Zamkni|

e Zmien metode akceptacji powoduje otwarcie nowej formatki do ustawiania metody akceptacji uzytkownik
ma mozliwosé wybrania:

o Podpis niekwalifikowany - wydany przez Twéj Bank

o Podpis kwalifikowany - zakupiony u dostawcy np. KIR, Certum

. Wybor metody akceptacji — X
e_PodpiS QJJc2COo
POLAND
Metoda akceptagji:

Podpis kwalifikowany (zakupiony u dostawcy np. KIR, Certum) - |

Podpis kwalifikowany (zakupiony u dostawcy np. KIR, Certum)

Podpis niekwalikcowany (wydany przez Twoj Bank)

Anuluj Wybierz

Dla przypadku wybrania opcji Podpis kwalifikowany uzytkownik dodatkowo wybiera dostawce podpisu
kwalifikowanego.

ul. TMaja10 KRS: 0000100602
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. Wybér metody akceptacji = X
e_Podp|S QJJsrccCo
POLAND i
Metoda akceptadji:
Podpis kwalifikowany (zakupiony u dostawcy np. KIR, Certum) -

Dostawca podpisu kwalifikowanego:

. -

CenCert (karta Encard)

CenCert (karta Thales |dPrime)
Certum

EuroCert

KIR (karta Carbon)

‘ KIR (karta Graphite)
\

KIR {(mSzafir) —
Sigillum (karta Carbon)
Sigillum (karta Dark)

Inny

Po wybraniu dostawcy nalezy wybraé¢ opcje Wybierz. Dla uzytkownika prezentowana jest formatka do
logowania podpis kwalifikowany:

e Certyfikat - wybor certyfikatu dostarczonego dla podpsiu kwalifikowanego

e Podaj PIN - Pin ustalony dla podpisu kwalifikowanego

ul. TMaja10 KRS: 0000100602
44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20
telefon 32 476 30 67 REGON: 000496981
e-mail: info@bsjastrzebie.pl PKD: 64197
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. e-Podpis (podpis kwalifikowany) = ] X
e_PodpiS QJJ2COoO
POLAND

Dane do podpisu:

Logowanie do e-Podpis

Zmien metode akceptadi

Certyfikat:

Podaj PIN:

Anulyj Podpisz

ul. TMaja10 KRS: 0000100602
44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20
telefon 32 476 30 67 REGON: 000496981
e-mail: info@bsjastrzebie.pl PKD: 64197
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Rozdziat 2. Logowanie do systemu bankowosci internetowej
def3000/EBP — uruchamianie aplikacji e-Podpis
W procesie uwierzytelniania i autoryzacji zlecen przy pomocy karty mikroprocesorowej, system bankowosci

internetowej pobiera i uruchamia aplikacje e-Podpis SCSA. W procesie uruchomienia wykorzystane bedzie
oprogramowanie: OpenWebStart lub Java.

Proces pierwszego logowania przy uzyciu karty mikroprocesorowej do aplikacji, bedzie przebiegat nastepujaco:

¢ Podaj identyfikator klienta i wybierz [DALEJ].

D) Benkomosé ntemetome x [ - o x

D BANK SPOLDZIELCZY

Zaloguij sig do bankowosci internetowej

Login

za niewiele!
Prowadzenie firmy
e Po wpisaniu identyfikatora zostaniemy przeniesieni do kolejnej strony, na ktérej bedziemy mie¢ mozliwos¢

pobrania i uruchamiania e-Podpisu (SCSA) poprzez wybranie opcji:” Zaloguj sie za pomocg E-Podpisu”. Na
formatce zostanie zaprezentowany: Identyfikator osoby logujgcej sie i kod weryfikacyjny.

ul. TMaja10 KRS: 0000100602
44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20
telefon 32 476 30 67 REGON: 000496981
e-mail: info@bsjastrzebie.pl PKD: 64197
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[ Bankowos¢ Intemetowa x +

& [29)] B httpsi/s /frontend-web/app/auth.html#/content/scsa

[ Pesekulubionych [ Bing [ ZaimportowanezC.. @ Logowanie

l ' BANK SPOLDZIELCZY

Zaloguj sig do bankowosci internetowej

Powiadomienie autoryzujgce logowanie dla LBOOSSHF
zostato wystane do aplikacji E-podpis.

Kod weryfikacyjny: 1796

Wprowadz kod w aplikaci E-podpis.

Pozostan na tej stronie i potwierdz operacje w aplikacji E-
podpis.

COFNIJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

* Po wybraniu opcji [ZALOGUJ SIE ZA POMOCA E-PODPISU]” zostanie pobrany plik ,launch-develop.jnlp”. W
zaleznosci od przegladarki plik ,launch.jnlp” moze zosta¢ bezposrednio uruchomiony — przycisk ,Otworz”
lub jest zapisywany (domyslnie w folderze ,Pobrane”) i wtedy nalezy uruchomic pobrany plik z folderu
,Pobrane”

s Szybki dostep Nazwa N
B Pulpit * . Daisiaj 7)
¥ Pobrane

o launch-develop - 2024-07-15T142748.8
[£) Dokumenty A = - -

=] Obrazy * +

lub jesli jest taka mozliwos¢ to uruchomié¢ go z poziomu przegladarki jako OpenWebStart.

Dla uruchomienia poprzez OpenWebStart bedziemy miec:

ul. TMaja10 KRS: 0000100602
44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20
telefon 32 476 30 67 REGON: 000496981
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Inne opcje

Java(TM) Web Launcher

Launcher for .jnlp applications according to
JSR-56

. Wyszukaj aplikacje w sklepie Microsoft Store

R

Wiecej aplikagji \/

Zawsze otwieraj pliki typu .jnlp za pomoca tej
aplikacji

OK

lub skrétu na pulpicie

e-Podpis

W kolejnym oknie wyswietlana jest informacja o pobieraniu przez e-Podpis danych z https://scsa.cui.pl/
webstart .

@ Application Download Progress 3

OpenWebStart

Application Download of ‘e-Podpis' in progress

[

Show details

Dla uruchomienia z pomocq Java bedziemy mieé:

ul. TMaja10 KRS: 0000100602
' ' 44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20

telefon 32 476 30 67 REGON: 000496981
e-mail: info@bsjastrzebie.pl PKD: 64197

Akta refestrowe przechowywane sq w Sadzie Rejonowym w Gliwlcach X Wydziat Gospodarczy Krajowego Rejestru Sadowego
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Inne opcje

Java(TM) Web Launcher

Launcher for .jnlp applications according to
JSR-56

. Wyszukaj aplikacje w sklepie Microsoft Store

s

Wiecej aplikacji \/

Zawsze otwieraj pliki typu .jnlp za pomoca tej
aplikacji

OK

Do you want to run this application?

ﬁ Publisher: Asseco Foland 5.A.
— Location: https://scsa.cui.pl

This application will run with unrestricted access which may put your computer

and personal information at risk. Run this application only if you trust the location
and publisher above.

[ ] Do not show this again for apps from the publisher and location above

E More Information Run Cancel

Po uruchomieniu aplikacji przy pomocy Java, system wyswietli okno, w ktérym bedzie zaprezentowane okno do
weryfikacji danych.

ul. TMaja10 KRS: 0000100602

l ' 44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20
telefon 32 476 30 67 REGON: 000496981
e-mail: info@bsjastrzebie.pl PKD: 64197
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Starting application... X

Verifying application.

Location: htips://scsa.cui.pl

Cancel

Po poprawnej weryfikacji zaprezentuje sie okno ,Logowanie do e-Podpis”.

Po poprawnym przejsciu krokdéw konfiguracji nalezy wtozy¢ karte do czytnika i zalogowac sie do e-Podpisu
wpisujac PIN karty mikroprocesorowej.

. e-Podpis (podpis niekwalifikowany) —= O X
e_PodpiS cQJJs2COo
POLAND
Dane do podpisu:

Logowanie do e-Podpis

Zmien metode akceptacji

Podaj PIN:
Anulyj Podpisz
ul. 1Maja10 KRS: 0000100602 [
44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20
telefon 32 476 30 67 REGON: 000496981
e-mail: info@bsjastrzebie.pl PKD: 64197
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W oknie dialogowym ,,Dane do podpisu” pojawia sie komunikat ,Logowanie do e-Podpis”. Prawidtowe podanie
kodu PIN powoduje zalogowanie do e-Podpisu i pojawienie sie komunikatu ,, Poprawnie wystano podpisane
dane”.

e-Podpis (podpis niekwalifikowany) = X

e-Podpis QIS =EC0

POLAND

Dane do podpisu:

Logowanie do e-Podpis

Zamknij (3)

Poprawnie wystano podpisane dane

Powyzsze okno dialogowe mozna zamkngc¢ po kliknieciu na klawisz ,Zamknij” lub poczekaé, az zostanie
zamkniete samoczynnie po uptywie 3 sekund. Zalogowanie do e-Podpisu jest sygnalizowane niebieska ikonka w
zasobniku systemowym.

Przy kolejnym logowaniu do systemu bankowosci internetowej, po wpisaniu identyfikatora system

ul. TMaja10 KRS: 0000100602

l ' 44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20
telefon 32 476 30 67 REGON: 000496981
e-mail: info@bsjastrzebie.pl PKD: 64197
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automatycznie wyswietla okno aplikacji e-Podpis(SCSA) do uwierzytelnia klienta w aplikacji dla bankowosci
internetowe;j.

e Pojawi sie kolejne okno e-Podpisu do uwierzytelnia klienta w aplikacji dla bankowosci internetowe;j. Klient

musi podac¢ Kod weryfikacyjny oraz PIN karty

Dla e-Podpis(podpis niekwalifikowany)
/" e-Podpis (podpis niekwalifikowany) - X I

e-Podpis QJJeco

POLAND

Dane do podpisu:

Logowanie BS

Kod weryfikacyjny:

Podaj PIN:

Anuluj Podpisz

Dla e-Podpis(podpis kwalifikowany)

ul. TMaja10 KRS: 0000100602
44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20
telefon 32 476 30 67 REGON: 000496981
e-mail: info@bsjastrzebie.pl PKD: 64197
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. e-Podpis (podpis kwalifikowany) — O X

e-Podpis QI eEC0o

POLAND

Dane do podpisu:

Logowanie BS

Kod weryfikacyjny:

| J

Certyfikat:

Podaj PIN:

Anuluj Podpisz

e Po sprawdzeniu i wprowadzeniu kodu weryfikacyjnego i poprawnym wprowadzeniu PIN-u system loguje

uzytkownika do bankowosci internetowe;j.

ul. TMaja10 KRS: 0000100602
44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20
telefon 32 476 30 67 REGON: 000496981
e-mail: info@bsjastrzebie.pl PKD: 64197
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Dla e-Podpis(podpis niekwalifikowany)

~ e-Podpis (podpis niekwalifikowany) = X

e-Podpis QJJ=Co

POLAND

Dane do podpisu:

Logowanie BS

Zamknij (2)

Poprawnie wystano podpisane dane

ul. TMaja10 KRS: 0000100602
44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20
telefon 32 476 30 67 REGON: 0004396981
e-mail: info@bsjastrzebie.pl PKD: 64197

Akta refestrowe przechowywane sq w Sadzle Rejonowym w Gliwlcach X Wydziat Gospodarczy Krajowego Rejestru Sadowego.
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Dla e-Podpis(podpis kwalifikowany)

. e-Podpis (podpis kwalifikowany) - O X
e_PodpiS GHECD
POLAND
Dane do podpisu:

Logowanie BS

Zamknij (2)

Poprawnie wystano podpisane dane

W przypadku gdy uzytkownik wprowadzi btedny kod PIN i btedny kod weryfikacyjny, system zaprezentuje
komunikat:

ul. TMaja10 KRS: 0000100602 [
44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20

telefon 32 476 30 67 REGON: 000496981

e-mail: info@bsjastrzebie.pl PKD: 64197

Akta refestrowe przechowywane sq w Sadzie Rejonowym w Gliwlcach X Wydziat Gospodarczy Krajowego Rejestru Sadowego
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Dla e-Podpis(podpis niekwalifikowany)

- e-Podpis (podpis niekwalifikowany) = X

e-Podpis QJJse=Co

POLAND

Dane do podpisu:

Logowanie BS

Zamknij

Wystapit btad podczas sprawdzania poprawnosci podpisu

ul. TMaja10 KRS: 0000100602
44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20
telefon 32 476 30 67 REGON: 0004396981
e-mail: info@bsjastrzebie.pl PKD: 64197

Akta refestrowe przechowywane sq w Sadzle Rejonowym w Gliwlcach X Wydziat Gospodarczy Krajowego Rejestru Sadowego.
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Dla e-Podpis(podpis kwalifikowany)

|. e-Podpis (podpis kwalifikowany) - O X

e-Podpis QJIeEC0

POLAND

Dane do podpisu:

Logowanie do e-Podpis

Zmien metode akceptacji

Certyfikat:
oI -
Podaj PIN:
l
Anulyj Podpisz

Wystapit btad podczas podpisywania danych

W przypadku gdy uzytkownik wprowadzi btedny kod PIN i poprawny kod weryfikacyjny, system zaprezentuje
komunikat:

ul. TMaja10 KRS: 0000100602
44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20
telefon 32 476 30 67 REGON: 000496981
e-mail: info@bsjastrzebie.pl PKD: 64197

Akta refestrowe przechowywane sq w Sadzie Rejonowym w Gliwlcach X Wydziat Gospodarczy Krajowego Rejestru Sadowego
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Dla e-Podpis(podpis niekwalifikowany)

bsjastrzebie.pl

/" e-Podpis (podpis niekwalifikowany)

e-Podpis

Dane do podpisu:

Logowanie BS

Wystapit btad podczas podpisywania danych

= X
CJJ s 2COo
POLAND
Kod weryfikacyjny:
3576
Podaj PIN:
Anuluj Podpisz

ul. TMaja10 KRS: 0000100602
44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20
telefon 32 476 30 67 REGON: 0004396981
e-mail: info@bsjastrzebie.pl PKD: 64197

Akta refestrowe przechowywane sq w Sadzle Rejonowym w Gliwlcach X Wydziat Gospodarczy Krajowego Rejestru Sadowego.
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W JASTRZEBIU-ZDROJU
ZALOZONY W 1897

bsjastrzebie.pl

Dla e-Podpis(podpis kwalifikowany)

. e-Podpis (podpis kwalifikowany) = O X
e_PodpiS QJJ S cE2COo
POLAND
Dane do podpisu:

Logowanie BS

Kod weryfikacyjny:
9480
Certyfikat:
Podaj PIN:
[ | 1
Anuluj Podpisz

Wystapit btad podczas podpisywania danych

ul. TMaja10 KRS: 0000100602 [
44-330 Jastrzebie-Zdrdj NIP: 633-000-48-20

telefon 32 476 30 67 REGON: 000496981

e-mail: info@bsjastrzebie.pl PKD: 64197

Akta refestrowe przechowywane sq w Sadzie Rejonowym w Gliwlcach X Wydziat Gospodarczy Krajowego Rejestru Sadowego




